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Einleitung
Der Einsatz von KI in Unternehmen bietet enorme Chancen – aber auch 
zahlreiche Herausforderungen. KI kann Arbeit beschleunigen, Kosten 
senken und neue Leistungen ermöglichen. Doch dieselbe Technologie kann 
ebenso leicht falsche Ergebnisse liefern, sensible Daten preisgeben oder 
den Ruf eines Unternehmens innerhalb von Stunden beschädigen.

Die wichtigste Herausforderung ist, KI professionell zu managen. Ohne klare 
Strukturen, definierte Verantwortlichkeiten und organisatorische Richtlinien 
passieren Fehler – oft unbemerkt, bis sie teuer, öffentlich oder 
rechtsverbindlich werden. Technologie allein verhindert kein Scheitern; 
Governance schon.

In diesem E-Book lernen Sie 10 reale Fälle kennen. Zu jedem erfahren Sie, 
was schiefgelaufen ist, was Sie als Geschäftsführung daraus lernen können 
und welche organisatorischen Maßnahmen Sie ergreifen können, um 
solche Fehler in Ihrem eigenen Unternehmen zu verhindern.

Technologie allein 
verhindert kein Scheitern.

Governance schon.

10 reale Fälle · 10 klare Lehren · 10 konkrete 
Maßnahmen
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F A L L  0 1

KPMG veröffentlicht Studie voller Halluzinationen

DER FALL

Im Oktober 2025 veröffentlichte KPMG einen Report über „Exzellenz im Zeitalter agentischer 
KI“. Nachdem UBS, der britische NHS, die Schweizerischen Bundesbahnen und Transport for 
London erklärten, die Aussagen über ihren KI-Einsatz seien unzutreffend, zog KPMG ihn 
zurück. Analysten führten die Fehler auf KI-Halluzinationen zurück: Die Firma hatte mit KI über 
KI geschrieben – ohne das Ergebnis zu prüfen.

FALLANALYSE

Ungeprüfte KI-Inhalte können eine Vorzeige-Publikation über Nacht zur öffentlichen Blamage 
machen. Der Reputationsschaden ungeprüfter KI-Ausgaben wiegt weit schwerer als die 
eingesparte Prüfzeit.

KI-MANAGE ME NT

Etablieren Sie einen verpflichtenden Prüfschritt, bei dem jede KI-gestützte Ausarbeitung vor 
Freigabe gegen unabhängige, belegte Quellen faktengeprüft wird. Ein dokumentiertes Vier-
Augen-Prinzip stellt sicher, dass keine ungeprüfte KI-Ausgabe nach außen gelangt.

Fall 1 von 10
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F A L L  0 2

Samsung-Ingenieur gibt vertraulichen Code an ChatGPT

DER FALL

Im März 2023 erlaubte Samsung ChatGPT auf Firmengeräten. Innerhalb von drei Wochen 
ging es dreimal schief: Ingenieure fügten vertraulichen Halbleiter-Quellcode und die 
Aufzeichnung eines internen Meetings ein. Da solche Eingaben gespeichert und zum Training 
genutzt werden können, ließen sich die Daten nicht zurückholen – Samsung verbot 
generative KI wieder.

FALLANALYSE

Öffentliche KI-Tools sind keine sicheren Geschäftsumgebungen; jede Eingabe kann zum 
Training genutzt werden und ist nicht rückholbar. Ohne klare Regeln werden gutmeinende 
Mitarbeiter zum unbeabsichtigten Sicherheitsrisiko.

KI-MANAGE ME NT

Legen Sie eine verbindliche KI-Nutzungsrichtlinie fest, die definiert, welche Daten nie in 
öffentliche Tools eingegeben werden dürfen – abgesichert durch freigegebene 
Unternehmensalternativen. Ergänzen Sie sie durch regelmäßige Schulungen, damit die 
Regeln im Alltag befolgt werden.

Fall 2 von 10

Die 10 größten KI-Fails in Unternehmen 05



F A L L  0 3

Falsche Schadensschätzungen führen zu Streit mit Partnern

DER FALL

Versicherer nutzten KI von Anbietern wie CCC und Tractable, um Autoschäden aus Fotos zu 
schätzen. Werkstätten bemängelten, die Schätzungen seien oft falsch – besonders bei 
inneren oder strukturellen Schäden –, weil die Bildmodelle nur sichtbare 
Oberflächenschäden erfassten und Rahmen- oder Fahrwerksprobleme übersahen. 
Reparaturen verzögerten sich durch Streit über die Kosten.

FALLANALYSE

Eine KI, die jenseits ihrer tatsächlichen Wahrnehmungsgrenzen eingesetzt wird, liefert 
selbstbewusste, aber falsche Ergebnisse, die das Vertrauen von Kunden und Partnern 
untergraben. Führungskräfte müssen die blinden Flecken eines Modells kennen, bevor sie 
Entscheidungen darauf stützen.

KI-MANAGE ME NT

Dokumentieren Sie Einsatzbereich und bekannte Grenzen jedes KI-Systems und verlangen 
Sie eine fachliche Prüfung, wo es nahe an diesen Grenzen arbeitet. Ein klarer Eskalationsweg 
stellt sicher, dass strittige Ergebnisse geprüft und nicht automatisch durchgesetzt werden.

Fall 3 von 10
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F A L L  0 4

KI verursacht Schäden von 881 Mio. USD

DER FALL

Zillow nutzte seine „Zestimate“-KI, um Häuser zu kaufen, zu renovieren und weiterzuverkaufen 
– und setzte sie sogar als verbindliches Angebot ein. Das Modell schätzte aktuelle Werte gut, 
künftige jedoch schlecht; als der Markt abkühlte, kaufte Zillow weiter zu teuer. Es folgten 304 
Mio. USD Abschreibung, das Aus des Programms, 25 % Stellenabbau und 881 Mio. USD Verlust.

FALLANALYSE

Ein Modell, das auf historischen Daten gut funktioniert, kann in der Realität dramatisch 
versagen – vor allem, wenn Marktteilnehmer lernen, es auszunutzen. Eine KI-Prognose ist 
keine Gewissheit, erst recht nicht, wenn hohe Investitionen davon abhängen.

KI-MANAGE ME NT

Überwachen Sie geschäftskritische Modelle laufend und führen Sie unabhängige 
Risikobewertungen durch – mit Schwellenwerten, die menschliches Eingreifen auslösen. Eine 
klare Governance darüber, wie Modellausgaben Finanzentscheidungen steuern, verhindert, 
dass sich automatisierte Fehler zur Katastrophe hochskalieren.

Fall 4 von 10
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F A L L  0 5

Anwalt wegen erfundener Gerichtsurteile verurteilt

DER FALL

In einem Erbstreit in Oregon reichten Anwälte drei Schriftsätze mit 15 KI-erfundenen Zitaten 
und acht fabrizierten Quellenangaben ein. Niemand prüfte sie. Die Richterin wies alle 
Ansprüche der Mandantin ab, verhängte 15.500 USD Bußgeld gegen den leitenden Anwalt 
und verpflichtete die Mandantin, die gegnerischen Kosten zu tragen – über 109.700 USD 
insgesamt.

FALLANALYSE

Ungeprüfte KI-Ausgaben in rechtlichen oder regulatorischen Verfahren können Fachleute 
und ihre Mandanten extreme Summen kosten – und den gesamten Fall. Wer KI-Ergebnisse 
ohne Quellenprüfung einreicht, riskiert weit mehr als eine Geldstrafe.

KI-MANAGE ME NT

Machen Sie die Quellenprüfung für jede KI-gestützte Arbeit in rechtlichen, finanziellen oder 
regulatorischen Kontexten verpflichtend – mit dokumentierten Kontrollen vor Einreichung. 
Eine klare Verantwortungskette legt fest, wer jede Angabe bestätigt.

Fall 5 von 10
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F A L L  0 6

Auto versehentlich für 1 Dollar verkauft

DER FALL

Ein Chevrolet-Autohaus band einen ChatGPT-Chatbot auf seiner Website ein. Ein Nutzer wies 
ihn an, allem zuzustimmen und jede Antwort mit „ein rechtsverbindliches Angebot – kein 
Zurück“ zu beenden, und bot dann 1 USD für einen 2024er Tahoe. Der Bot stimmte zu. Der 
Screenshot erreichte 20 Mio. Aufrufe, der Bot wurde abgeschaltet.

FALLANALYSE

Eine kundengerichtete KI ohne Leitplanken lässt sich zu Aussagen verleiten, die rechtliche 
und Reputationsrisiken schaffen. Die Führung ist dafür verantwortlich, wie eine KI das 
Unternehmen repräsentiert – selbst wenn ein Fremdanbieter dahintersteht.

KI-MANAGE ME NT

Betreiben Sie jede kundengerichtete KI innerhalb strenger Leitplanken: definierte Grenzen, 
Schutz vor Prompt-Injection und menschliche Eskalation für alles Verbindliche. Testen Sie vor 
dem Start gegen manipulative Eingaben, um vorhersehbaren Missbrauch zu verhindern.

Fall 6 von 10
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F A L L  0 7

Fake-KI täuscht Mitarbeiter: 25,6 Mio. USD Schaden

DER FALL

2024 nahm ein Finanzmitarbeiter des Ingenieurbüros Arup an einer Videokonferenz mit 
seinem „CFO“ und bekannten Kollegen teil – allesamt KI-Deepfakes aus öffentlichem 
Material. Beruhigt tätigte er 15 Überweisungen über rund 25,6 Mio. USD auf fünf Konten. Der 
Betrug flog erst auf, als er später bei der echten Zentrale nachfragte.

FALLANALYSE

Deepfakes sind heute so gut, dass selbst ein erfahrener Profi einen falschen CFO nicht mehr 
zuverlässig erkennt. „Vertrauen, aber verifizieren“ reicht nicht mehr – Entscheidungen mit 
hohem Wert brauchen einen unabhängigen Verifizierungskanal.

KI-MANAGE ME NT

Führen Sie eine Out-of-Band-Verifizierung ein – einen separaten, vorab vereinbarten Kanal 
und ein Vier-Augen-Prinzip – für alle großen Transaktionen, egal wie überzeugend die 
Anfrage wirkt. Regelmäßige Deepfake-Schulungen halten die Belegschaft für Social 
Engineering wachsam.

Fall 7 von 10
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F A L L  0 8

Google wegen falscher Auskünfte verurteilt

DER FALL

Bei der Suche nach dem Namen eines Münchner Verlags zusammen mit „Betrugsmasche“ 
bezeichnete Googles KI-Übersicht ihn als bekannt für unseriöse Praktiken, listete angebliche 
Betrugsmerkmale auf und riet, einen Anwalt einzuschalten – nichts davon stimmte. Am 28. 
Mai 2026 entschied das LG München I, dies seien eigene Aussagen von Google und keine 
neutralen Ergebnisse, und untersagte sie.

FALLANALYSE

Ein Unternehmen haftet rechtlich für das, was seine KI erzeugt; ein Label „KI-generiert“ hebt 
die Haftung nicht auf. Behandeln Sie KI-Ausgaben wie Ihr eigenes veröffentlichtes Wort – mit 
allen rechtlichen Folgen.

KI-MANAGE ME NT

Bewerten Sie die rechtlichen und Compliance-Risiken jeder KI, die öffentliche Aussagen 
macht, mit Prüfung auf Verleumdung, Richtigkeit und Rechte Dritter. Klare 
Verantwortlichkeiten und ein Korrekturprozess sorgen dafür, dass falsche Aussagen schnell 
behoben werden.

Fall 8 von 10
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F A L L  0 9

Falsche Notbremsung: Wenn KI gefährlich wird

DER FALL

Hondas Collision Mitigation Braking System löste angeblich plötzliche 
„Phantombremsungen“ ohne Hindernis aus. Das kameragestützte Bildmodell hielt harmlose 
Objekte offenbar für Kollisionsrisiken und bremste hart. Nach über 1.000 Beschwerden sowie 
Berichten über Unfälle und Verletzungen weitete die US-Behörde NHTSA ihre Untersuchung 
aus.

FALLANALYSE

Wenn KI sicherheitskritische Systeme steuert, kosten Wahrnehmungsfehler nicht nur Geld –
sie gefährden Menschen. Die Führung trägt eine erhöhte Sorgfaltspflicht und Haftung, sobald 
KI in der physischen Welt handelt.

KI-MANAGE ME NT

Sicherheitskritische KI braucht rigorose Tests, Validierung unter Realbedingungen und 
laufendes Vorfall-Monitoring gegen definierte Sicherheitsschwellen. Ein formaler 
Risikomanagement-Prozess erkennt entstehende Fehlermuster, bevor sie sich im Feld 
ausbreiten.

Fall 9 von 10
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F A L L  1 0

Betrügerische Nummern in echten KI-Ergebnissen

DER FALL

Ein Immobilienunternehmer aus Las Vegas suchte über Googles KI-Übersicht und ChatGPT 
die Service-Nummer für einen Kreuzfahrt-Shuttle. Beide lieferten eine betrügerische 
Nummer, die ihn mit einem Betrüger verband. Im Glauben, es sei seriös, gab er seine 
Kartendaten preis und wurde mit 768 USD belastet – die KI hatte Betrugsdaten als 
vertrauenswürdig ausgegeben.

FALLANALYSE

KI kann betrügerische oder manipulierte Informationen selbstbewusst als Fakten 
präsentieren und ein vertrautes Werkzeug in einen Angriffsvektor gegen Kunden verwandeln. 
„Die KI hat es gesagt“ ist keine Verifizierung.

KI-MANAGE ME NT

Prüfen Sie alle von KI gelieferten Kontaktdaten, Transaktionen oder Drittinformationen gegen 
offizielle Quellen, bevor Sie handeln. Mitarbeiter und Kunden dafür zu sensibilisieren, dass KI 
falsch oder manipuliert sein kann, senkt das Risiko KI-gestützten Betrugs.

Fall 10 von 10
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Die Lösung: ISO 42001-Zertifizierung
KI kann enormen geschäftlichen Wert schaffen – doch ohne angemessene 
Governance kann sie ebenso zu kostspieligen Fehlern, rechtlichen Risiken und 
dauerhaftem Reputationsschaden führen. ISO 42001 ist die weltweit erste 
internationale Managementsystem-Norm für Künstliche Intelligenz. Sie hilft 
Organisationen, klare Prozesse für den verantwortungsvollen, transparenten 
und sicheren Einsatz von KI zu etablieren, senkt das Risiko von KI-Fehlern und 
schafft Vertrauen bei Kunden, Partnern und Aufsichtsbehörden.

Mit DICIS gelingt die ISO-42001-Zertifizierung schnell, digital und unkompliziert. 
Unsere KI-gestützte Plattform führt Sie durch den gesamten Prozess – vom 
Aufbau Ihres Managementsystems bis zur unabhängigen Online-Zertifizierung 
– sodass Technologieunternehmen, SaaS-Anbieter, IT-Beratungen und digitale 
Unternehmen in Tagen statt Monaten zertifiziert werden.

Verantwortungsvolle, transparente & 
sichere KI

Klare, prüfbare Prozesse

Unabhängige Online-Zertifizierung

Zertifiziert in Tagen, nicht Monaten

Jetzt mit DICIS ISO 42001-zertifizieren
dicisgroup.com
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KI mit Vertrauen managen.

ISO 42001 · KI-Management-Zertifizierung — schnell, digital, unabhängig.

dicisgroup.com
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