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Einleitung

Der Einsatz von Kl in Unternehmen bietet enorme Chancen — aber auch
zahlreiche Herausforderungen. Kl kann Arbeit beschleunigen, Kosten
senken und neue Leistungen ermdéglichen. Doch dieselbe Technologie kann
ebenso leicht falsche Ergebnisse liefern, sensible Daten preisgeben oder
den Ruf eines Unternehmens innerhalb von Stunden beschadigen.

Die wichtigste Herausforderung ist, Kl professionell zu managen. Ohne klare
Strukturen, definierte Verantwortlichkeiten und organisatorische Richtlinien
passieren Fehler — oft unbemerkt, bis sie teuer, 6ffentlich oder
rechtsverbindlich werden. Technologie allein verhindert kein Scheitern;
Governance schon.

In diesem E-Book lernen Sie 10 reale Falle kennen. Zu jedem erfahren Sie,
was schiefgelaufen ist, was Sie als Geschdftsfuhrung daraus lernen kénnen
und welche organisatorischen MaRnahmen Sie ergreifen kbnnen, um
solche Fehler in Inrem eigenen Unternehmen zu verhindern.

Die 10 grofdten Ki-Fails in Unternehmen

Technologie allein
verhindert kein Scheitern.

Governance schon.

10 reale Fdlle - 10 klare Lehren - 10 konkrete
MalRhahmen
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FALL O1

KPMG veroffentlicht Studie voller Halluzinationen

@ DER FALL

Im Oktober 2025 verdéffentlichte KPMG einen Report Uber ,Exzellenz im Zeitalter agentischer
KI”. Nachdem UBS, der britische NHS, die Schweizerischen Bundesbahnen und Transport for
London erkld@rten, die Aussagen Uber ihren KI-Einsatz seien unzutreffend, zog KPMG ihn
zurtuck. Analysten fUhrten die Fehler auf KI-Halluzinationen zurtck: Die Firma hatte mit KI Gber
Kl geschrieben — ohne das Ergebnis zu prufen.

@ FALLANALYSE

Ungeprufte KI-Inhalte kbnnen eine Vorzeige-Publikation Gber Nacht zur 6ffentlichen Blamage
machen. Der Reputationsschaden ungeprufter KI-Ausgaben wiegt weit schwerer als die
eingesparte Prufzeit.

@ KI-MANAGEMENT

Etablieren Sie einen verpflichtenden Prufschritt, bei dem jede Kl-gestutzte Ausarbeitung vor
Freigabe gegen unabhdngige, belegte Quellen faktengepruft wird. Ein dokumentiertes Vier-
Augen-Prinzip stellt sicher, dass keine ungeprufte KI-Ausgabe nach aufien gelangt.

Die 10 grofdten Ki-Fails in Unternehmen

Fall Tvon 10
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FALL 02

Samsung-Ingenieur gibt vertraulichen Code an ChatGPT

@ DER FALL

Im Mdrz 2023 erlaubte Samsung ChatGPT auf Firmengerdaten. Innerhalb von drei Wochen
ging es dreimal schief: Ingenieure fugten vertraulichen Halbleiter-Quellcode und die
Aufzeichnung eines internen Meetings ein. Da solche Eingaben gespeichert und zum Training
genutzt werden kénnen, lielden sich die Daten nicht zurGckholen — Samsung verbot
generative Kl wieder.

e FALLANALYSE

Offentliche KI-Tools sind keine sicheren Geschdftsumgebungen; jede Eingabe kann zum
Training genutzt werden und ist nicht rackholbar. Ohne klare Regeln werden gutmeinende
Mitarbeiter zum unbeabsichtigten Sicherheitsrisiko.

@ KI-MANAGEMENT

Legen Sie eine verbindliche KI-Nutzungsrichtlinie fest, die definiert, welche Daten nie in
offentliche Tools eingegeben werden durfen — abgesichert durch freigegebene
Unternehmensalternativen. Ergdinzen Sie sie durch regelmdRige Schulungen, damit die

Regelnim Alltag befolgt werden.

Die 10 gréfiten KI-Fails in Unternehmen

ChatGPT

& Findeden Fehler in

diesem vertraulichen Code.

Fall 2von 10
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FALL 03

Falsche Schadensschdtzungen fliihren zu Streit mit Partnern

@ DER FALL ; ‘ Unsinn!
Ich protestiere!

Versicherer nutzten Kl von Anbietern wie CCC und Tractable, um Autosch&den aus Fotos zu
schdtzen. Werkstatten bemdngelten, die Schdtzungen seien oft falsch — besonders bei
inneren oder strukturellen Schéden —, weil die Bildmodelle nur sichtbare
Oberfldchenschdéden erfassten und Rahmen- oder Fahrwerksprobleme UGbersahen.
Reparaturen verzdégerten sich durch Streit Uber die Kosten.

Automatische

Schadensanalyse

e FALLANALYSE o = ‘

Eine KI, die jenseits ihrer tatséchlichen Wahrnehmungsgrenzen eingesetzt wird, liefert 15

selbstbewusste, aber falsche Ergebnisse, die das Vertrauen von Kunden und Partnern

untergraben. FUhrungskréafte mussen die blinden Flecken eines Modells kennen, bevor sie - T
'se bestatigen

Entscheidungen darauf statzen.

Gesamt 2.500 €

@ KI-MANAGEMENT Fall 3 von10

Dokumentieren Sie Einsatzbereich und bekannte Grenzen jedes KI-Systems und verlangen
Sie eine fachliche Prufung, wo es nahe an diesen Grenzen arbeitet. Ein klarer Eskalationsweg
stellt sicher, dass strittige Ergebnisse gepruft und nicht automatisch durchgesetzt werden.

Die 10 gréten Ki-Fails in Unternehmen 06



FALL 04

Kl verursacht Schaden von 881 Mio. USD

@ DER FALL

Zillow nutzte seine ,Zestimate”-Kl, um Hdauser zu kaufen, zu renovieren und weiterzuverkaufen
— und setzte sie sogar als verbindliches Angebot ein. Das Modell schatzte aktuelle Werte gut,
kunftige jedoch schlecht; als der Markt abkuhlte, kaufte Zillow weiter zu teuer. Es folgten 304

Mio. USD Abschreibung, das Aus des Programms, 25 % Stellenabbau und 881 Mio. USD Verlust.

Verlust durch KI:

Relevanz: Handlung:

KRITISCH ERFORDERLICH

e FALLANALYSE

Ein Modell, das auf historischen Daten gut funktioniert, kann in der Realitat dramatisch
versagen — vor allem, wenn Marktteilnehmer lernen, es auszunutzen. Eine KI-Prognose ist
keine Gewissheit, erst recht nicht, wenn hohe Investitionen davon abhdngen.

@ KI-MANAGEMENT Fall 4 von 10

Uberwachen Sie geschaftskritische Modelle laufend und flhren Sie unabhdngige
Risikobewertungen durch — mit Schwellenwerten, die menschliches Eingreifen auslésen. Eine
klare Governance daruber, wie Modellausgaben Finanzentscheidungen steuern, verhindert,
dass sich automatisierte Fehler zur Katastrophe hochskalieren.

Die 10 grofdten Ki-Fails in Unternehmen 07



FALL 05

Anwalt wegen erfundener Gerichtsurteile verurteilt

@ DER FALL
Ich verurteile

In einem Erbstreit in Oregon reichten Anwdlte drei Schriftsdtze mit 15 KI-erfundenen Zitaten P el Sie wegen
und acht fabrizierten Quellenangaben ein. Niemand prufte sie. Die Richterin wies alle erfundener
Anspruche der Mandantin ab, verhdngte 15.500 USD Bufdgeld gegen den leitenden Anwalt Fakten.
und verpflichtete die Mandantin, die gegnerischen Kosten zu tragen — Gber109.700 USD

insgesamt.

e FALLANALYSE

Ungeprufte KI-Ausgaben in rechtlichen oder regulatorischen Verfahren kénnen Fachleute
und ihre Mandanten extreme Summen kosten — und den gesamten Fall. Wer KI-Ergebnisse
ohne Quellenprufung einreicht, riskiert weit mehr als eine Geldstrafe.

@ KI-MANAGEMENT Fall 5von 10

Machen Sie die Quellenprufung fur jede Kl-gestutzte Arbeit in rechtlichen, finanziellen oder
regulatorischen Kontexten verpflichtend — mit dokumentierten Kontrollen vor Einreichung.
Eine klare Verantwortungskette legt fest, wer jede Angabe bestatigt.

Die 10 gréfdten Ki-Fails in Unternehmen

Hé&tte ich
der Kl bloB
nicht vertraut.
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FALL 06

Auto versehentlich fiir 1 Dollar verkauft

@ DER FALL

Ein Chevrolet-Autohaus band einen ChatGPT-Chatbot auf seiner Website ein. Ein Nutzer wies
ihn an, allem zuzustimmen und jede Antwort mit ,ein rechtsverbindliches Angebot — kein
ZurUck” zu beenden, und bot dann 1USD fur einen 2024er Tahoe. Der Bot stimmte zu. Der
Screenshot erreichte 20 Mio. Aufrufe, der Bot wurde abgeschaltet.

@ FALLANALYSE

Eine kundengerichtete Kl ohne Leitplanken I&sst sich zu Aussagen verleiten, die rechtliche
und Reputationsrisiken schaffen. Die Fuhrung ist dafur verantwortlich, wie eine Kl das
Unternehmen représentiert — selbst wenn ein Fremdanbieter dahintersteht.

@ KI-MANAGEMENT

Betreiben Sie jede kundengerichtete Kl innerhalb strenger Leitplanken: definierte Grenzen,
Schutz vor Prompt-Injection und menschliche Eskalation fur alles Verbindliche. Testen Sie vor
dem Start gegen manipulative Eingaben, um vorhersehbaren Missbrauch zu verhindern.

Die 10 grofdten Ki-Fails in Unternehmen

VERKAUFT
FUR
1 DOLLAR 18

(Versehent\ich)

Fall 6 von 10
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FALL 07

Fake-KI tauscht Mitarbeiter: 25,6 Mio. USD Schaden

@ DER FALL

2024 nahm ein Finanzmitarbeiter des Ingenieurburos Arup an einer Videokonferenz mit
seinem ,CFO” und bekannten Kollegen teil — allesamt KI-Deepfakes aus &ffentlichem
Material. Beruhigt tatigte er 15 Uberweisungen Uber rund 25,6 Mio. USD auf finf Konten. Der
Betrug flog erst auf, als er spéter bei der echten Zentrale nachfragte.

e FALLANALYSE

Deepfakes sind heute so gut, dass selbst ein erfahrener Profi einen falschen CFO nicht mehr
zuverl@ssig erkennt. ,Vertrauen, aber verifizieren” reicht nicht mehr — Entscheidungen mit
hohem Wert brauchen einen unabhdngigen Verifizierungskanal.

@ KI-MANAGEMENT

FUhren Sie eine Out-of-Band-Verifizierung ein — einen separaten, vorab vereinbarten Kanal
und ein Vier-Augen-Prinzip — fur alle grofden Transaktionen, egal wie Uberzeugend die
Anfrage wirkt. RegelmdafRige Deepfake-Schulungen halten die Belegschaft fur Social

Engineering wachsam.

Die 10 gréfdten Ki-Fails in Unternehmen

Wir brauchen die
25,6 Mio. USD sofort

= 2N

John Miller, CFO Arup

Fall 7von 10

10



FALL 08

Google wegen falscher Auskiinfte verurteilt

@ DER FALL

Bei der Suche nach dem Namen eines MUnchner Verlags zusammen mit ,Betrugsmasche”
bezeichnete Googles Ki-Ubersicht ihn als bekannt fur unseriése Praktiken, listete angebliche
Betrugsmerkmale auf und riet, einen Anwalt einzuschalten — nichts davon stimmte. Am 28.
Mai 2026 entschied das LG Munchen |, dies seien eigene Aussagen von Google und keine
neutralen Ergebnisse, und untersagte sie.

e FALLANALYSE

Ein Unternehmen haftet rechtlich fGr das, was seine Kl erzeugt; ein Label ,KI-generiert” hebt
die Haftung nicht auf. Behandeln Sie KI-Ausgaben wie Ihr eigenes veroffentlichtes Wort — mit
allen rechtlichen Folgen.

@ KI-MANAGEMENT

Bewerten Sie die rechtlichen und Compliance-Risiken jeder KI, die 6ffentliche Aussagen
macht, mit Prafung auf Verleumdung, Richtigkeit und Rechte Dritter. Klare
Verantwortlichkeiten und ein Korrekturprozess sorgen dafur, dass falsche Aussagen schnell
behoben werden.

Die 10 gréfdten Ki-Fails in Unternehmen

hmen haftet
tionen,

nformga

Fall 8 von 10
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FALL 09

Falsche Notbremsung: Wenn KI geféhrlich wird

@ DER FALL

Hondas Collision Mitigation Braking System |6ste angeblich plétzliche
LPhantombremsungen” ohne Hindernis aus. Das kameragestutzte Bildmodell hielt harmlose
Objekte offenbar fur Kollisionsrisiken und bremste hart. Nach tber 1.000 Beschwerden sowie

Berichten tGber Unfdlle und Verletzungen weitete die US-Behérde NHTSA ihre Untersuchung
aus.

e FALLANALYSE

Wenn Kl sicherheitskritische Systeme steuert, kosten Wahrnehmungsfehler nicht nur Geld -

sie gef@hrden Menschen. Die FUhrung trégt eine erhdhte Sorgfaltspflicht und Haftung, sobald
Kl in der physischen Welt handelt.

@ KI-MANAGEMENT

Sicherheitskritische Kl braucht rigorose Tests, Validierung unter Realbedingungen und
laufendes Vorfall-Monitoring gegen definierte Sicherheitsschwellen. Ein formaler

Risikomanagement-Prozess erkennt entstehende Fehlermuster, bevor sie sich im Feld
ausbreiten.

Die 10 gréfiten KI-Fails in Unternehmen

Fall 9 von 10
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FALL 10

Betriigerische Nummern in echten KI-Ergebnissen

@ DER FALL ‘ " Das war die

. - . . . Nummer eines
Ein Immobilienunternehmer aus Las Vegas suchte Uber Googles KiI-Ubersicht und ChatGPT Betriigers!

die Service-Nummer fur einen Kreuzfahrt-Shuttle. Beide lieferten eine betrigerische
Nummer, die ihn mit einem Betrluger verband. Im Glauben, es sei serids, gab er seine

Kartendaten preis und wurde mit 768 USD belastet — die Kl hatte Betrugsdaten als
vertrauenswurdig ausgegeben.

€D AlOverview

0800-1520738

A\ Hohe Betrugsgefant

‘Diese Nummer wurde von vielen

e FALLANALYSE

Kl kann betrtagerische oder manipulierte Informationen selbstbewusst als Fakten
prdsentieren und ein vertrautes Werkzeug in einen Angriffsvektor gegen Kunden verwandeln.
.Die Kl hat es gesagt” ist keine Verifizierung.

@ KI-MANAGEMENT Fall 10 von 10

Prufen Sie alle von Kl gelieferten Kontaktdaten, Transaktionen oder Drittinformationen gegen
offizielle Quellen, bevor Sie handeln. Mitarbeiter und Kunden dafur zu sensibilisieren, dass KI
falsch oder manipuliert sein kann, senkt das Risiko KI-gestutzten Betrugs.

Die 10 gréfdten Ki-Fails in Unternehmen
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Die Losung: I1SO 42001-Zertifizierung

KI kann enormen geschdaftlichen Wert schaffen — doch ohne angemessene
Governance kann sie ebenso zu kostspieligen Fehlern, rechtlichen Risiken und
dauerhaftem Reputationsschaden fuhren. ISO 42001 ist die weltweit erste
internationale Managementsystem-Norm fUr Kinstliche Intelligenz. Sie hilft
Organisationen, klare Prozesse fur den verantwortungsvollen, transparenten
und sicheren Einsatz von Kl zu etablieren, senkt das Risiko von KI-Fehlern und
schafft Vertrauen bei Kunden, Partnern und Aufsichtsbehérden.

Mit DICIS gelingt die ISO-42001-Zertifizierung schnell, digital und unkompliziert.
Unsere Kl-gestutzte Plattform fuhrt Sie durch den gesamten Prozess — vom
Aufbau Ihres Managementsystems bis zur unabhd&ngigen Online-Zertifizierung
— sodass Technologieunternehmen, SaaS-Anbieter, IT-Beratungen und digitale
Unternehmen in Tagen statt Monaten zertifiziert werden.

Jetzt mit DICIS ISO 42001-zertifizieren

dicisgroup.com

Die 10 grofdten KI-Fails in Unternehmen

<<

© 9

Verantwortungsvolle, transparente &
sichere KI

Klare, priufbare Prozesse

Unabhdngige Online-Zertifizierung

Zertifiziertin Tagen, nicht Monaten
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DICAS

Kl mit Vertrauen managen.

ISO 42001 - KI-Management-Zertifizierung — schnell, digital, unabhangig.
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